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JETZT FITNESS AUFBAUEN FUR
DIE NEUE EU-RICHTLINIE

Finden und beheben Sie
Schwachstellenim IT-
Risikomanagement

Wappnen Sie lhr Unternehmen
gegen neue Bedrohungen

Sichern Sie sich ab gegen
personliche Haftung und Strafenin
Hohe von Millionen Euro



Neuland fur tausende Firmen

EU erweitert ihre Regeln zur Cybersicherheit
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Unsere Wirtschaft ist verwundbar
Cyberattacken kénnen die Volkswirtschaft schwer treffen, wenn
systemrelevante Sektoren ihre Aufgaben nicht mehr erfillen.

NIS-1regelt Cyberschutzinder EU

Seit 2018 verpflichtet die EU ausgewahlte Branchen dazu,
ihre digitale Infrastruktur zu schutzen: mit der Richtlinie zur
Netzwerk- und Informationssicherheit, kurz NIS-1.

NIS-2: mehr Unternehmen betroffen

Aus EU-Sicht lie3 NIS-1zu viel Raum zur Interpretation. NIS-
2 legt die Sektoren praziser fest und schliefit auch mittlere
Unternehmen ein. Damit nimmt die EU zehntausende weitere
Firmenin die Pflicht.

Strengere Vorgaben

Auch Unternehmen, die NIS-1bereits erfillen, missen mehr
tun: NIS-2 sieht zum Beispiel vor, das Firmen kritische Vorfalle
umgehend melden und Berichte dazu vorlegen.

Schmerzhafte Strafen

Bei einem Verstol3 kann der Staat verantwortliche
FUhrungskrafte personlich haftbar machen. Es drohen
Geldbufien von 7 Millionen Euro oder mehr.

grosse-hornke




Ist lhr Unternehmen betroffen?

NIS-2 gilt fur 2 Kategorien systemrelevanter Branchen
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Sektoren mit

Sonstige kritische

Sektoren

hoher Kritikalitat

Energie [F] Post- und Kurierdienste
Y .
Verkehr %o Abfallbewirtschaftung
Banken J\ Chemie
(Produktion, Herstellung &
Finanzmarktinfrastruktur Handel)

Verarbeitendes Gewerbe
& Herstellung von Waren

B3

Gesundheitswesen

Trinkwasser (Medizinprodukte. EDV-
Erzeugnisse, elektrische

Abwasser Ausrustung, Maschinenbau,
Fahrzeugbau)

Digitale Infrastruktur
g_g Anbieter digitaler Dienste

IKT-Dienste-Verwaltung Q . .
orschung
Offentliche Verwaltung

Weltraum
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Ist die Firmengrofie relevant?

Das kommt darauf an. NIS-2 unterscheidet wichtige und

wesentliche Einrichtungen.

Groflere Unternehmen mit hoher Kritikalitat gelten als wesentlich
und mussenim Allgemeinen strengere Regeln befolgen.

Mittlere Unternehmen

>10 Beschaftigte +>10 Mio. €
Bilanzsumme /Umsatz

GroBere Unternehmen
> 250 Beschaftigte + > 50 Mio. €
Bilanzsumme / 43 Mio. € Umsatz

Sektoren mit

hoher Kritikalitat LUSiosle Busueng

Wesentliche Einrichtung
im Dt. auch ,sehr wichtige Einrichtung*

Sonstige kritische

S Wichtige Einrichtung

Wichtige Einrichtung

A Ist lhre Firma ein Sonder- oder Grenzfall?

Wenn |hr Unternehmen Uberragend wichtige Leistungen
erbringt, kann eine Sonderregel greifen - unabhangig von der

Firmengrofie.

Sonderregeln sind auch dann zu beachten, wenn Ihr
Unternehmen temporar wachst oder schrumpft.

grosse-hornke



Risikomanagement: 3 Ebenen

Die EU nimmt das Top-Management in die Verantwortung und
setzt einheitliche Standards in allen Mitgliedstaaten fur:

o

Governance

Die Unternehmensfihrung muss Mafinahmen fur die
Cybersicherheit in die Hand nehmen, prifen und Gdberwachen.
BeiVerstdfBen haften Verantwortliche personlich. Mitarbeitende
aller Ebenen sind zum Thema Cybersicherheit zu schulen.

Operatives Risikomanagement
NIS-2 fordert von Unternehmen robuste Plane und Systeme,
unter anderemum ...

Vorfalle zu bewaltigen

den Betrieb aufrechtzuerhalten

Lieferketten abzusichern

sensible Daten zu verschliisseln

Zugriffe auf Systeme zu kontrollieren

sicher zu kommunizieren

Meldepflicht

Unternehmen missen die zustandige Behorde innerhalb von 24
Stunden uber erhebliche Vorfalle informieren. Innerhalb von 3
Tagen muss eine Bewertung vorliegen, nach einem Monat eine
Abschlussmeldung.
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Empfindliche Strafen

Aufsichtsbehorden werden Unternehmen in Zukunft
stichprobenartig kontrollieren, etwa durch:

Abfrage des Cybersicherheits-Konzepts
Abfrage von Nachweisen Uber Security-Checks

Inspektionen vor Ort

Bei VerstdBlen drohen teils erhebliche Strafen. Sie schaden dem
Ruf und konnen sogar die Existenz bedrohen:

Warnungen und verbindliche Anweisungen

Veroffentlichung von Verstofien

Hohe GeldbuBien
7 /10* Mio. € oder mehr (1,4 % - 2 %* vom Jahresumsatz)

Entzug von Zulassungen*

Fiihrungsverbot fiir Verantwortliche*

*Nur wesentliche Einrichtungen

grosse-hornke

o~



Enger Zeitplan

EU-Beschluss
14.12.2022 Der deutsche Gesetzgeber
ubertragt NIS-2 bis 17. Oktober
2024 in nationales Recht:

Was giltin
Deutschland?

1. NIS-2-Umsetzungs- und
Cybersicherheitsstarkungs-
gesetz (NIS2UmsuCG)

2. KRITIS-Dachgesetz mit
erganzenden Regelungen

Gultig Umsetzung zum Schutz sensibler
in nationale Infrastrukturen
Gesetzgebung
bis 17.10.2024 Aufsicht:

Bundesamt fiir Sicherheitin der
Informationstechnik (BSI).

Ungiiltig Giiltig Starten Sie friihzeitig, um

18.10.2024 18.10.2024 NIS-2 sicher zu erfullen
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Jetzt zu handeln lohnt sich

Nutzen Sie NIS-2 als Chance. Denn Cybersecurity ist mehr als
eine Pflicht. Sie ist ein strategischer Vorteil:

Wappnen Sie sich gegen KI-Angriffe
Kanstliche Intelligenz macht u. a. Phishing-Mails noch
glaubwirdiger und stofit laut Gartner das Einfallstor flr
Cyberkriminelle weiter auf.

Vermeiden Sie teure Ausfalle

Incident-Management und Business-Continuity-Plane helfen
Ihnen, Vorfalle schnell einzudammen und Ihr Geschaft am Laufen
zu halten.

Machen Sie Ihre IT produktiver

Sichere Prozesse wie z. B. ein |dentity and Access
Management (IAM) reduzieren zugleich interne Blrokratie und
Supportanfragen.

Halten Sie im Wettbewerb mit

Laut einer IBM-Studie verursacht ein Datenleck im Schnitt Gber
4,3 Millionen US-Dollar Schaden. Viele betroffene Unternehmen
geben die Kosten anihre Kunden weiter. Sichern Sie lhre Daten ab
und vermeiden Sie Wettbewerbsnachteile.

Schutzen Sie lhre Reputation
Uberlassen Sie Cyber-Vorfalle der Konkurrenz und verschaffen
Sie sich einen Vertrauensvorsprung bei Kunden und Partnern.
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Die sicherste Route finden

Von der Gap-Analyse zum Aktionsplan

©

Erfassenrelevanter
Bereiche, Planung

Interviews mit
Stakeholdern

Analyse vorhandener
Dokumente

Abstimmung Gap-
Analyse-Resultate

Priorisierender
MaBinahmen

lhre Roadmap

Welche Organisationseinheiten
mussen mitwirken?

Welche Arbeitspakete sind zu
erledigen?

Wer sind die Stakeholder des Projekts?

Wie sehen aktuelle Prozesse des IT-
Risikomanagements aus?

Welche IT-Projekte sind zu
bericksichtigen?

Bestehen Ressourcenkonflikte?

Sind Prozesse des IT-Risikomanage-
ments NIS-2-konform dokumentiert?
Mussen wir interne Leitlinien Gber-
arbeiten?

Welche Anmerkungen haben die
Verantwortlichen far IT und weiterer
relevanter Fachbereiche?

Gibt die Unternehmensfiihrung griines
Licht fur die Umsetzung?

Welche Arbeiten haben Vorrang
mit Blick auf Relevanz, Umfang und
Verflgbarkeit von Ressourcen?

Detaillierter Projekt- und Zeitplan
Inklusive Vorlaufzeiten, so dass |hr
Unternehmen alle Vorgaben punktlich
umsetzt
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Guide gesucht?

Wir bringen Sie sicher ans Ziel

Sturmerprobtes IT-Projekt- Erfahrenin Regulatorik-
Management fiir Konzerne und Projekten und IT-Security-
grofle Mittelstandler Themen kritischer Branchen

©

Wachsames Auge fiir Starkim Change-Management
Risiken und Ihr Budget bei komplexen Fachthemen
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NIS-2 angehen: Fragen dazu?

Kontaktieren Sie uns gerne unverbindlich:
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Silke Grosse-Hornke

Ra +49(0)250159435-10
3 silke.grosse@grosse-hornke.de

www.grosse-hornke.de

Die Inhalte dieser Broschire sind dazu
gedacht, Unternehmen fir das Thema
NIS-2 zu sensibilisieren und erste
Orientierung zu geben. Sie ersetzen nicht
die detaillierte Auseinandersetzung mit
den (kiinftigen) Regelungen und stellen
keine juristische Beratung dar.
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